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DROŠĪBAS NOTEIKUMI
Rīga



	12.10.2022.
	Nr.PSD-22-19-ins

	Iekšējās informācijas sistēmas drošības noteikumi 


	Izdoti saskaņā ar 23.03.2000. “Fizisko personu datu aizsardzības likumu”, Izglītības likuma 14. un 17.pantiem.


I. Vispārīgie noteikumi

1. Skolas darbiniekiem ir jānodrošina tai piederošās informācijas sistēmas (turpmāk tekstā - IS) un IS vides aizsardzība. Par IS drošību kopumā ir atbildīgi: informācijas resursu un tehnisko resursu turētājs, kurš noteikts ar skolas direktora rīkojumu, un skolas vadība. 
2. Katrs skolas darbinieks ir atbildīgs par to IS komponentu drošību, kas ir viņa valdījumā vai lietošanā. 

3. Šie IS drošības noteikumi ir skolas iekšējās kontroles sistēmas sastāvdaļa.

4.  Šie noteikumi nosaka skolas informācijas sistēmu drošības tiesiskās, tehniskās un organizatoriskās pamatprasības, ko ievēro direktore, informācijas resursu un tehnisko resursu turētājs (turpmāk tekstā – IS administrators), IS lietotāji, kuri ir atbildīgi par informācijas sistēmu drošību.

5. Drošības noteikumu mērķis ir noteikt darba kārtību ar konkrētiem IS informācijas resursiem, kā arī definēt darba vides noteikumus, kuru ievērošana ir nepieciešama noteikta IS drošības līmeņa sasniegšanai. 

6. Drošības noteikumu mērķis ir noteikt un nodalīt skolas IS lietotāju un skolas darbinieku atbildību, norādīt iespējamos riskus un noteikt darbības IS drošības līmeņa paaugstināšanai.

7. Šie noteikumi ir attiecināmi uz visiem skolas darbiniekiem, kuri lieto vai apkalpo skolas IS. 
8. Darbinieki, kuriem jāiepazīstas ar Noteikumiem un kuriem jāveic uzraudzība pār to ievērošanu:

8.1. skolas vadība;

8.2. IS lietotāji.

9. Noteikumi ierobežo tos riskus, kuri rodas no IS lietošanas, lai kur un kādos apstākļos tās tiktu lietotas. Pēc Noteikumiem jāvadās arī katrā neskaidrā vai gadījumā, sevišķi, ja nākas veikt kādas jaunas funkcijas vai darbus.
II. IS drošības jēdzieni
10. Informācija

10.1. Informācijai ir jāatbilst noteiktiem kritērijiem. Izšķir trīs prasību grupas informācijai; tās ir: kvalitāte, uzticamība un drošība. 

10.2. Pie drošības prasībām pieder: konfidencialitāte, integritāte un pieejamība.

11. Informācijas konfidencialitāte

11.1. Ar informācijas konfidencialitāti saprot informācijas piederību skolas vadītājam un aizsardzību no nesankcionētas atklāšanas.
11.2. Skolas personālam ir jānodrošina tās valdījumā esošās informācijas konfidencialitāte. 
11.3. Tas attiecas uz informāciju, kura cirkulē skolas iekšienē, kā arī uz informāciju, kuru pārsūta no skolas uz citām iestādēm. 
11.4. Skolas personālam jānovērš nesankcionēta informācijas noplūde un jānodrošina sankcionēti sūtītas informācijas konfidencialitāte.

12.  Informācijas integritāte

12.1. Ar informācijas integritāti saprot informācijas pareizību, kārtību, precizitāti, pilnīgumu un saskaņotību ar konkrētām prasībām.

12.2. Draudi informācijas integritātei var rasties apstrādes procesā gan nejaušu kļūdu dēļ, gan ļaunprātīgas informācijas bojāšanas rezultātā, tāpēc skolas sistēmas informācija ir jākontrolē, lai novērstu iespējas to nesankcionēti izmainīt vai sabojāt.

13. Informācijas pieejamība

13.1. Ar informācijas pieejamību saprot iespēju autorizētiem lietotājiem iegūt informāciju tagad un nākotnē tieši tad, kad tas ir nepieciešams pienākumu veikšanai. Pieejamība ietver IS resursu un IS vides saglabāšanu un uzturēšanu.
13.2. Visai skolas informācijai ir jābūt pastāvīgi pieejamai tiem, kam tā nepieciešama savu pienākumu veikšanai. 

III. Normatīvie akti un IS  darbību reglamentējoši dokumenti
14. Skolas sistēmas drošības rādītājiem ir jāatbilst LR IZM apstiprinātajos dokumentos un LR likumdošanas aktos noteiktajām prasībām.

15. Likums “Par autortiesībām un blakustiesībām” nosaka datorprogrammu izmantošanas un atkārtošanas tiesības (25.pants) un autortiesības uz darbu, kas radīts, pildot darba devēja uzdevumu (12.pants). Šajos pantos noteiktās autoru tiesības jāņem vērā, slēdzot līgumus par programmatūras izstrādi, kā arī iegādājoties un instalējot programmas.
16. Skola drīkst izmantot tikai:

16.1. noteiktā kārtībā izstrādātu un izglītības iestādei piederošu programmatūru; 

16.2. no izstrādātāja iegādātu programmatūru;

16.3. licencētu programmatūru.

17. Katram skolas darbiniekam, kurš strādā ar datoru, jāiepazīstas un ar parakstu jāapliecina, ka viņš ir iepazīstināts ar darba drošības noteikumiem.
18. Atsevišķu IS darbību reglamentē specifiski likumdošanas akti:

18.1. Izglītības likums;

18.2. 23.11.2004. MK noteikumi Nr.965 "Izglītības iestāžu reģistrācijas kārtība";

18.3. 04.08.2009. MK noteikumi Nr.871 "Obligāto izglītības vecumu sasniegušo bērnu uzskaites kārtība
18.4. MK 02.05.2006. noteikumi Nr.348 "Kārtība, kādā augstskola un koledža iesniedz Izglītības un zinātnes ministrijā informāciju par savu darbību";

18.5. MK 18.10.2005. noteikumi Nr.779 „Noteikumi par vispārējās izglītības iestāžu pedagoģiskā procesa organizēšanai nepieciešamo obligāto dokumentāciju”.

18.6. LR IZM 01.03.2000 rīkojums nr. 152 “Metodiskie norādījumi strādājošo pedagogu reģistra izveidei un aktualizācijai”.

IV. Informācijas resursu un tehnisko resursu aizsardzība

19. Telpas, kurās atrodas datori ar konfidenciālu informāciju vai personas datiem, ir nodrošinātas ar informācijas sistēmas apdraudējumam atbilstošu fizisko aizsardzību: atslēgu, signalizāciju, nostiprinātām durvīm u.t.t.

20. Konfidenciālu informāciju un personas datus pa ārējiem tīkliem pārraida šifrētu vai izmanto kriptogrāfisko aizsardzību.

21. Datorus, kuros lieto IS, un kuri ir pieslēgti ārējiem tīkliem, aizsargā ugunsmūris. 

22. Ja no datora ir pieejama konfidenciāla informācija vai personas dati, informācijas sistēmas lietotājs, pārtraucot darbu, datoru atstāj tādā stāvoklī, lai darbu varētu atsākt tikai pēc lietotāja autentificēšanās.
23. Pasākumi, kas veicami tehnisko resursu aizsardzībai pret ārkārtas gadījumiem:

23.1. rīkoties saskaņā ar skolas iekšējiem kārtības noteikumiem.

23.2. atstājot darba vietu, darbiniekam ir jānovieto dokumenti rakstāmgalda atvilktnēs vai skapjos. 

23.3. Pirms darba kabineta slēgšanas darbiniekiem ir jāpārliecinās, vai izslēgta aparatūra, sildāmaparāti, elektriskais apgaismojums. 

23.4. Izejot no dienesta telpām, ja tajās nepaliek neviens darbinieks, tās ir noslēdzamas.

24.  Datoru lietošana

24.1. Dators ir paaugstinātas bīstamības avots, tāpēc skolas darbā pieņemts jauns darbinieks nedrīkst sākt strādāt ar datoru pirms nav saņēmis instruktāžu darba vietā un nav iepazinies ar darba drošības instrukciju un noteikumiem. Nepieciešamības gadījumā IS vai datoru tīklu administrators darbinieku apmāca un konsultē.

24.2. Darbiniekam jāprot apieties ar informāciju, jāaizsargā informācija, kura ir viņa rīcībā,   jāzina, kā lietot datoru.

25. Katram datoram ir tikai viens atbildīgs lietotājs. Atbildīgais lietotājs saņem paroli darbam ar datoru, ir atbildīgs par tās savlaicīgu maiņu. Atbildīgais lietotājs paziņo paroli struktūrvienības vadītājam.

26. Lietotājam kategoriski aizliegts:

26.1. uzstādīt datorā nelicenzētas vai sistēmas drošību apdraudošas programmas;

26.2. veikt manipulācijas ar datiem un programmatūru ārpus savas kompetences ietvariem;

26.3. veikt stacionāra datora pievienošanu un atvienošanu no tīkla, perifērijas ierīču (printeru, modemu, u.c.) pievienošanu un atvienošanu stacionāriem datoriem;

26.4. veikt tintes, pulvera vai lentes maiņu printerim bez pietiekamas apmācības.

27. Nepieciešamības gadījumā, uzskaitīto darbību veikšana lietotājam jāprasa no IS informācijas resursu un tehnisko resursu turētāja.

28. Lietotāja pienākums ir ziņot IS administratoram par visiem novērotiem datortehnikas defektiem vai programmatūras darbības traucējumiem.

29. Datori ir skolas īpašums. Tie ir izmantojami tikai darba pienākumu veikšanai.

30. Elektroniskā pasta lietošana:

30.1. Iekšējā elektroniskā pasta sistēma ir skolas īpašums, un tās drīkst izmantot tikai saskaņā ar skolas darbības pamatprincipiem un noteikumiem.

30.2. Aizliegts sūtīt nelikumīgus aicinājumus vai neētiska satura informāciju.

30.3. Konfidenciālas informācijas nosūtīšanai e-pastu var izmantot tikai tad, ja tas ir atbilstoši aizsargāts.

30.4. Skolas administrācijai ir tiesības uzraudzīt, pārbaudīt un publiskot darbinieku e-pasta saraksti.

31. Aizsardzība pret informācijas noplūdi

31.1. Visām lietotāju parolēm ir jāsastāv vismaz no sešiem simboliem, kas satur burtu un ciparu kombinācijas. Paroles jāglabā noslēpumā, tās drīkst izpaust tikai noteiktām personām gadījumos, kuri noteikti šajos Noteikumos vai citās instrukcijās. Parole nekavējoties ir jānomaina, ja tā kādu apstākļu dēļ ir kļuvusi zināma nepiederīgām personām (tajā skaitā arī kolēģiem).

31.2. Lai nejaušs lietotājs nevarētu piekļūt informācijai, beidzot (pārtraucot) darbu jāaizver klienta programmatūra. Nedrīkst saglabāt lietošanas paroli izmantojot pārlūkprogrammu iespējas.

31.3. Ja informācija vai tās kopijas glabājas uz pārvietojamiem informācijas tehniskajiem nesējiem (disketēm, magnētoptiskajiem diskiem, kompaktdiskiem), pienācīgi jārūpējas, lai pie tiem nevarētu piekļūt nepiederošas personas ne darba laikā, ne ārpus darba laika.

31.4. Lietotājam, beidzoties darba vai citām attiecīgos līgumos paredzētajām attiecībām ar izglītības iestādi, nekavējoši jāapstādina visu viņa IS un funkciju lietotāja kodu un paroļu darbība vai citādi jāaizliedz piekļūšana informācijas resursiem. Šī darbība jāveic nekavējoties, pēc lēmuma par atbrīvošanu no darba pieņemšanas.

32. Aizsardzība pret vīrusiem

32.1. Visos datoros jābūt uzstādītai antivīrusu programmai, kas patstāvīgi veic programmu un datu pārbaudi. Nav atļauts apturēt šīs programmas darbu.

32.2. No ārpus skolas korespondentiem saņemtais informācijas nesēji (disketes, magnētoptiskie diski, CD-ROM, strīmera lentes utt.) pirms lietošanas obligāti jāpārbauda ar pretvīrusu programmatūru.

32.3. Disketi nolasīšanas ierīcē drīkst atstāt tikai tik ilgi, cik nepieciešams informācijas nolasīšanai vai ierakstīšanai. Tūlīt pēc šīs operācijas beigām diskete no ierīces ir jāizņem.

32.4. Vīrusu atklāšanas gadījumā par to nekavējoties jāziņo IS administratoram.

33.  Informācijas saglabāšana un atjaunošana

33.1. Datora lietotājam piešķirtā IS tiesību līmeņa ietvaros jāzina, kā notiek informācijas arhivēšana, kurš ir atbildīgs par informācijas kopēšanu, kur glabājas informācijas kopijas, kādas ir informācijas atjaunošanas procedūras. Informāciju par to var saņemt no IS administratora.

33.2. Datora lietotājam piešķirtā IS tiesību līmeņa ietvaros jābūt informētam par izglītības iestādes darbības atjaunošanas plānu.

34. Informācijas resursu rezerves kopiju izgatavošanas un uzglabāšanas kārtība ir IS administratoru kompetence.

35. IS darbības atjaunošana notiek skolas noteiktajā kārtībā, nepieciešamības gadījumā kontaktējoties ar programmatūras izstrādātāju.

36. Auditācijas pieraksti tiek veikti saskaņā ar šīs sistēmprogrammatūras iespējām tikai tad, ja sistēmas darbojas daudzlietotāju režīmā.

37. Iespējamie draudi informācijas sistēmu resursiem

37.1. Iespējamie draudi datiem:

37.1.1. nejauša vai tīšuprāt veikta bojāšana vai iznīcināšana;

37.1.2. nesankcionēta piekļūšana informācijai;

37.1.3. nesankcionēta informācijas atklāšana;

37.1.4. informācijas izmantošana nevietā;

37.1.5. informācijas izmantošana krāpšanai;

37.1.6. nepietiekama datu rezervēšanas sistēma.

37.2. Iespējamie draudi lietotāju procedūrām:

37.2.1. nepietiekama vai nekvalitatīva dokumentācija;

37.2.2. nesankcionēta piekļūšana funkcijām;

37.2.3. funkciju izmantošana nevietā;

37.2.4. funkciju izmantošana krāpšanai;

37.2.5. funkciju pieejamība nesankcionētiem darbiniekiem;

37.2.6. atjaunošanas procedūru trūkums.

37.3. Iespējamie draudi tehnoloģijai:

37.3.1. izmantota veca, neaktualizēta vai nepilnīga programmatūra;

37.3.2. nejauša vai tīšuprāt veikta programmatūras bojāšana vai iznīcināšana;

37.3.3. lietotājam iespējama pieeja programmatūrai;

37.3.4. nelicenzētas programmatūras izmantošana;

37.3.5. rezerves aparatūras trūkums;

37.3.6. nepietiekama aparatūras rezervēšana;

37.3.7. neattīstīts avāriju novēršanas serviss.

37.3.8. aparatūras bojāšana vai iznīcināšana.

37.4. Iespējamie draudi videi:

37.4.1. strāvas zudums;

37.4.2. augstas frekvences un sprieguma impulsi elektrobarošanā;

37.4.3. augstas frekvences un sprieguma impulsi sakaru un datu pārraides līnijās;

37.4.4. neatbilstošas temperatūras vai mitruma iestāšanās ziemā lielā salā vai vasarā lielā karstumā;

37.4.5. putekļu iekļūšana telpā (piemēram, remontu laikā);

37.4.6. telpu applūšana jumta, ūdensvada vai kanalizācijas bojājumu dēļ;

37.4.7. nekontrolēta nesankcionētu personu piekļūšana telpām;

37.4.8. neattīstīts avāriju novēršanas serviss.

37.5. Iespējamie draudi personālam:

37.5.1. nepietiekama kvalifikācija;

37.5.2. kvalificēta personāla trūkums;

37.5.3. nepietiekama ieinteresētība un atbildības sajūta.

IV. Informācijas resursu un tehnisko resursu pārvalde

38. Skolā izstrādā iekšējos informācijas sistēmas drošības noteikumus, kā arī norīko personas, kas atbild par informācijas sistēmas drošību.

39. Skolas direktore rakstiski norīko informācijas resursu un tehnisko resursu turētāju veikt attiecīgos uzdevumus.

40. Skolas direktore nodrošina informācijas resursu un tehnisko resursu turētāju ar līdzekļiem, kas nepieciešami informācijas sistēmas drošības pasākumiem.

41. Ja lokālajam tīklam pieslēgti datori, kuros ir informācija ar konfidencialitātes vai vērtības pakāpi, lokālo tīklu var pieslēgt ārējiem tīkliem tikai ar ugunsmūri. 

42. Datorus, kas veic ugunsmūra funkcijas, izmanto tikai šim nolūkam.

43. Ugunsmūris pārbauda elektroniskā pasta sūtījumus (arī pielikumu failus), vai tajos nav datora vīrusu. Datori, kas ārējiem tīkliem pieslēgti bez ugunsmūra, ir apgādāti ar datora vīrusu aizsardzības programmatūru, kas pārbauda visus elektroniskā pasta sūtījumus (arī pielikumu failus).

44. Katram skolas informācijas sistēmas lietotājam piešķir unikālo lietotāja kodu, izņemot tās personas, kas saņem tikai anonīmiem informācijas sistēmas lietotājiem paredzētos pakalpojumus.

45. Parole ir zināma vienīgi skolas informācijas sistēmas lietotājam. 

	Direktore     





                                                                               O.Seļutina
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